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Men hur tog de sig in?

Brute force attack
• Via ett konto med lägre behörighet
• Vägen är nu stängd
• Kvalificerad attack från ett annat land



Lördag 2 
november

Söndag 3 
november

Måndag 4 
november

Tisdag 5 
november

Onsdag 6 
november

Torsdag 7 
november

Fredag 8 
november 

Vad var det som hände? 
Beskrivning av incidentförloppet

Första veckan
• Stabsmöten 1-2 gånger per dag 
• Lösenordsbyte måndag 4 november
• Beslut 6 november om att stänga ner in- och utgående internettrafik 7-8 november 

(förlängdes över helgen)  
• Anmälningar till IMY, MSB, Polisen, försäkringsbolag  
• Transparenta mot media – Äg kommunikationen! 



Lördag 2 
november

Söndag 3 
november

Måndag 4 
november

Tisdag 5 
november

Onsdag 6 
november

Torsdag 7 
november

Fredag 8 
november 

Kansliets utmaningar, vecka 1 

Info om 
stängda 
system

Vad går att 
förbereda?

Alla system nere – 
manuella rutiner

Cyberangrepp

Business as 
usual! 

…men inte 
på distans…



Lördag 2 
november

Söndag 3 
november

Måndag 4 
november

Tisdag 5 
november

Onsdag 6 
november

Torsdag 7 
november

Fredag 8 
november 

Staben Kommunikatör FC/AC (chefsled) Medarbetare

Hela kommunens utmaning: 
Att kommunicera med medarbetare



Vad var det som hände? 
Beskrivning av incidentförloppet – andra veckan

• Manuella rutiner 
• Lösenordsbyte måndag 11 november – sen okej att börja använda datorn igen
• Stabsmöten en gång per dag 
• Information om att lösenord läckt 
• Information om att data stulits och publicerats på Darknet 
• Kommunikation via webben (externt) och sms (internt) 
• Information till systemleverantörer via systemförvaltare (telefonsamtal) 
• Information till systemförvaltare om att byta lösenord i alla system 

Lördag 9 
november

Söndag 10 
november

Måndag 11 
november

Tisdag 12 
november

Onsdag 13 
november

Torsdag 14 
november

Fredag 15 
november 



Lördag 9 
november

Söndag 10 
november

Måndag 11 
november

Tisdag 12 
november

Onsdag 13 
november

Torsdag 14 
november

Fredag 15 
november 

Kansliets utmaningar, vecka 2 

Kopiera 
handlingar 

till KS 

KS – 
budgeten! 



Måndag 18 
november

Onsdag 27 
november

Måndag 2 
december

Tisdag 7 
januari

Fredag 17 
januari

Onsdag  29 
januari ?

Kansliets utmaningar, vecka 3 och framåt…

Kallelse, handlingar och protokoll skrivs manuellt 

Distansarbete är inte möjligt

E-tjänsterna är igång igen

Mejlen och teams igång igen

Stabsarbete

Intranätet stabilt

Fortsatta veckovisa uppföljningar i mindre gruppering 



Muntlig Telefon 
Sms och samtal Intranät

Interna kommunikationskanaler



My Newsdesk
Målgrupp: Media

Kumla.se
Målgrupp: medborgare 
och andra intressenter

Sociala 
medier

Målgrupp: medborgare 
och andra intressenter

Externa kommunikationskanaler



Vad har fungerat bra i kommunikationsarbetet?
• En kommunikativ inriktning
• Kommunikationen internt
• Tydliga budskap
• Vi har varit snabba och tillmötesgående mot media
• Vår samlingssida på webben
• Tät dialog med servicecenter



Kommunikation
• Alltid samordna intern kommunikation
• System-inlogg till alla kommunikatörer
• Lägg in favoritsidor på iPaden så det är klart
• Tidigt upprätta en dialog med 

kommunikatörerna i Sydnärke.
 

Lärdomar



Stabsarbete

• Välj ”rätt” stabschef
• Utskrivna mallar för stabsanteckningar 
• Utskriven mall för beslutslogg 
 

Lärdomar



Manuella rutiner

• Telefonlistor (både jobb och privata nr) 
• Utskrivna mallar för diarium och 

handlingskort  
 

Lärdomar

En utmaning som är kvar att hantera 
är hur vi säkerställer handlingar till 

sammanträden om vi inte kommer åt 
våra system. 



Informationssäkerhet
• Gör jobbet! 
• Klassa information och system det finns bra stöd, t.ex. KLASSA 

4.0
• Ha koll på era system och systemförvaltare 
• Utbilda personal
• Tänk alltid in informationssäkerhet 
• Delegationer
• Vilka myndigheter behöver vi rapportera till (NIS1 & NIS2)? 

 

Lärdomar



Dataskydd
• Involvera dataskyddsombudet tidigt 
• Rapportera löpande till IMY
• Diarienummer hos IMY! 
• Utbilda personal  
• Reglera relationer till externa konsulter (t.ex. sekretess, PUB-

avtal)
• Dokumentera (dokumentationsskyldighet enligt GDPR) 

• Delegationer 

Lärdomar



Vad gör vi nu? 

• Jobbar för att få allt att funka som det ska 
• Utvärderar tillsammans med länsstyrelsen 
• Uppdrag från politiken 
• Mycket förfrågningar! 



Har ni några frågor?



Tack för att ni lyssnat!
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