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Data publicerades pa Darknet efter
cvberattack mot Kumla

® Data publicerades pd Darknet efter cvberattack
ot KL:'|'|'||;!'. Data 51:.|'!'|'|i-:_'1’-; :'|-::|r--: El._:l rj.\,'lr:_-i.';l"l 1-:.‘.|';
cvberattack mot Kumla Kumla kemmun

il W b Bedgers  weehdl Ok Plewls i T » @

SVILRMLE L Eviighey
Kulpl!n_:h:lrhurn:l komat "ip s
allting

# Kumla-h |-.L| na kom #t *i princip al

Ilurdags morse s fick vi larm Mm*]a' "I*-I'mt' HE ety ol
om att nagon var inne i var IT-

:
i_x..xl rnno'
I N

cyherattaCk mut Ku mla kt START HONTAKT VARA ANDRA MAGASN
Q - o]

- gatt i stabslage

i zvgor EIT

Under [ordagen utsattes Kumila kommun for en cyberatt LRl 1=

jobbar nu med att kartligga problemen ach minimera sk

Efbes e

Efter cybarattacken: Perna och papper fér Kumila kommun |,

Kumla férlinger nedstingn Rl C @!“-..ﬂu‘-?’“ : IO@@_ m.#ﬁﬁ o
system _g_f_t_gr cyberattacken v e drerstill

e e frao g e © Darfor vill hackare komma 3
drppnar och har byt al kﬂmmuns kﬁn*ﬁliga uppgiﬂer

Kumla kommun tvingas nu fortsatta hantera konsekvenser rabriella Mieller Prabi

cyberattack som drabbade kommunen i lirdags

3 . . alk ] - o Dala
- Attacken kom inte som ndgon chock Vi vet att sdnt hir k MREETE; TRET: TRACY EAL |



lected” + str(modifierl
- ob.select = 0

» bpy.context. selected_mp
#ata.objects[one.name].se

'I.nt( “please select exacthy

. »~- OPERATOR CLASSES




Vad var det som hiande? \

Beskrivning av incidentforloppet

Forsta veckan

» Stabsmoten 1-2 ganger per dag

» Losenordsbyte mandag 4 november

* Beslut 6 november om att stanga ner in- och utgdende internettrafik 7-8 november
(forlangdes over helgen)

e Anmalningar till IMY, MSB, Polisen, forsakringsbolag

Transparenta mot media - Ag kommunikationen!
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Hela kommunens utmaning: —
Att kommunicera med medarbetare
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Vad var det som hande? \

Beskrivning av incidentforloppet - andra veckan

* Manuella rutiner
* Losenordsbyte mandag 11 november - sen okej att borja anvanda datorn igen
« Stabsmoten en gang per dag

* Information om att l6senord lackt

* Information om att data stulits och publicerats pa Darknet
 Kommunikation via webben (externt) och sms (internt)

* Information till systemleverantorer via systemforvaltare (telefonsamtal)
Information till systemforvaltare om att byta losenord i alla system
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ingar, vecka 3 och framat...
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Stabsarbete Fortsatta veckovisa uppfoljningar i mindre gruppering

Kallelse, handlingar och protokoll skrivs manuellt - l

Intranatet stabilt
—— [R——

Distansarbete ar inte mojligt
. . ..

E-tjansterna ar igang igen
. . G

Mejlen och teams igang igen
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Kumla kommun

Interna kommunikationskanaler

Telefon

Sms och samtal



Kumla kommun

Externa kommunikationskanaler
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Sociala
medier

My Newsdesk Kumla.se
Malgrupp: Media

Malgrupp: medborgare
och andra intressenter

Malgrupp: medborgare
och andra intressenter




Vad har fungerat bra i kommunikationsarbetet?

En kommunikativ inriktning
Kommunikationen internt
Tydliga budskap

Vi har varit snabba och tillmotesgdende mot media
Var samlingssida pa webben
Tat dialog med servicecenter
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Kommunikation
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Alltid samordna intern kommunikation

System-inlogg till alla kommunikatorer

Lardomar

Lagg in favoritsidor pa iPaden sa det ar klart

Tidigt uppratta en dialog med i | L
kommunikatorerna i Sydnarke. 1 &




Lardomar

Stabsanteckningar

Nasta mote Inrikining

Inriktning kommunikation

Vad

Vem
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* Utskrivna mallar for stabsanteckningar
* Utskriven mall for beslutslogg
1
LS
v v )N
Nar | Hur | Ovrigt R
Beslutslogg
Datum Vad har beslutats Vem har beslutat
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* Telefonlistor (bade jobb och privata nr) |
Lirdomar * Utskrivna mallar for diarium och ‘ |
handlingskort | |
" Diarium Kommﬁstyrelsen o e —
Dnr Arendemening | Registrator Handliggare Avdelning Arendetyp Reg. datum Handling " 1
U (& i ‘ ‘\\
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: e Handlingskort, diarium kommunstyrelsen, dnr K5
KS Handlingsnr | Atgard/handl. | Riktning Handlingens | Reg. datum | Handlings- | GDPR Sekretess Information
KS datum typ
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Informationssakerhet i

GOr jobbet!

4.0

Lirdomar Ha koll pa era system och systemférvaltare

Klassa information och system det finns bra stod, t.ex. KLASSA
|

Utbilda personal

Tank alltid in informationssakerhet |

Delegationer ‘ oL
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‘s Vilka myndigheter behover vi rapportera till (NIS1 &NISZ)?J R
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Dataskydd

Involvera dataskyddsombudet tidigt

Rapportera lopande till IMY

Diarienummer hos IMY!

Lardomar Utbilda personal

Reglera relationer till externa konsulter (t.ex. sekretess, PUB-
avtal)

Dokumentera (dokumentationsskyldighet enligt GDPR)

= Delegationer




Kumla kommun

Vad gor vi nu?

 Jobbar for att fa allt att funka som det ska
* Utvarderar tillsammans med lansstyrelsen
» Uppdrag fran politiken

* Mycket forfragningar!
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